Zespot Szkét nr 1
ul. Stowackiego 4/10
05 — 400 Otwock

Polityka Bezpieczenstwa Danych

Osobowych
Zespot Szkot nr 1 w Otwocku

Opis

Opracowanie omawia sposéb przygotowania i zakresu dokumentacji opisujacej polityke
bezpieczenstwa w zakresie odnoszacym sie do sposobu przetwarzania danych osobowych oraz
Srodkow ich ochrony spetniajgcych wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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Polityka Bezpieczenstwa Danych Osobowych
w Zespole Szkot nr 1 w Otwocku

Cel i zakres dokumentu

1. Celem Polityki Bezpieczernstwa Danych Osobowych jest zapewnienie bezpieczenstwa
danych osobowych, a w szczegdélnosci okreslenie obowigzkéw i odpowiedzialnosci oséb
zobowigzanych do realizacji Instrukcji bezpieczenstwa systemoéw informatycznych
stuzgcych do przetwarzania danych osobowych, przy jednoczesnym spetnieniu wszelkich
wymogow obowigzujgcego prawa.

2. W dokumencie tym zawarto najwazniejsze zasady zgodnie z ktorymi jest realizowany
proces ochrony informacji zawierajgcych dane osobowe przetwarzane w Zespole Szkét nr
1 w Otwocku (dalej zwanym ,,Szkotg”).

3. Zasady okreslone w polityce majg zastosowanie do:
3.1. Danych osobowych pracownikow i bytych pracownikdéw.
3.2. Danych osobowych wspétpracownikéw i bytych wspotpracownikow.

3.3. Informacji dotyczgcych bezpieczenstwa danych osobowych, w szczegélnosci nazw
kont i haset we wszystkich systemach, w ktérych mogg sie znaleié¢ informacje
zawierajgce dane osobowe.

3.4. Innych danych osobowych przetwarzanych w zbiorach danych.

Dokumenty zwigzane

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej zwane:
»RODQO”).

2. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz. 1000).

Polityka Bezpieczenstwa Danych Osobowych
Zesp6t Szk6t nr 1 w Otwocku Strona 2



Definicje

Administrator Danych Osobowych (ADO) — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; Administratorem Danych Osobowych jest Dyrektor Szkoty;

Dane biometryczne — dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne;

Dane dotyczace zdrowia — dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej (w tym o korzystaniu z ustug opieki zdrowotnej), ujawniajgce informacje o stanie jej
zdrowia;

Dane genetyczne — dane osobowe dotyczgce odziedziczonych lub nabytych cech genetycznych
osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i
ktore wynikajg w szczegélnosci z analizy probki biologicznej pochodzacej od tej osoby
fizycznej;

Dane Osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktdrej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktdrg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikdéw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosé osoby
fizycznej (zgodnie z RODO).

Dostepnos¢ informacji — zapewnienie, ze osoby upowaznione majg dostep do informac;ji i
zwigzanych z nig aktywdéw wtedy, gdy istnieje taka potrzeba, tzn. w odpowiednim zakresie,
miejscu i czasie (zgodnie z normg PN-ISO/IEC 17799:2003).

Elektroniczny nos$nik informacji — materiat lub urzadzenie umozliwiajgce zapisywanie,
przechowywanie, przenoszenie i/lub odczytywanie danych w postaci cyfrowej lub analogowe;.
Przyktadami elektronicznych nos$nikéw informacji mogg by¢ dyski twarde, pamieci
elektroniczne typu flash, dyski CD/DVD/BD, dyskietki i dyski magnetyczne, magnetooptyczne i
optyczne, urzadzenia przenosne z pamiecig elektroniczng (m.in. telefony komdrkowe,
urzagdzenia typu handheld, aparaty cyfrowe, notesy elektroniczne, odtwarzacze
multimedialne), itp.

Informacje chronione — informacje sklasyfikowane jako chronione, zgodnie z wymogami
obowigzujacych aktéow prawnych oraz z wewnetrznymi procedurami Szkoty;
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Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora Danych
Osobowych do nadzorowania oraz przestrzegania zasad ochrony danych osobowych. W
przypadku niepowotania I0OD, czynnosci jemu przypisane wykonuje Administrator Danych
Osobowych.

Instrukcja Zarzadzania — instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych obowigzujgca w Szkole;

Integralnos¢ informacji — wtasciwosc zapewniajgca doktadnos$é i kompletnosé informacji oraz
metod jej przetwarzania.

Naruszenie ochrony danych osobowych — naruszenie bezpieczernstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcéw;

Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

Poufnos¢ informacji — funkcja bezpieczenstwa zapewniajgca, ze dostep do informacji majg
tylko osoby upowaznione.

Profilowanie — dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikédw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczgcych efektéw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych, w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie, modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie, udostepnianie, dopasowywanie, tgczenie,
ograniczanie, usuwanie lub niszczenie;
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Pseudonimizacja — przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

Rozliczalnos$¢ - witasciwo$¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane w
sposéb jednoznaczny tylko temu podmiotowi (zgodnie z normg PN-I-13335-1).

Strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajacy czy osoby, ktére mogg
przetwarzac¢ dane osobowe z upowaznienia administratora lub podmiotu przetwarzajgcego;

Tradycyjny nosnik informacji — przedmiot fizyczny niezwigzany z informatyka i komputerami,
na ktéorym mozliwe jest zapisanie informacji oraz z ktérego mozliwe jest pdzniejsze odczytanie
tej informacji. Przyktadami tradycyjnych nosnikdw moga by¢ wydruki papierowe, folia, tasmy
itp.

Usuwanie danych — nieodwracalne zniszczenie danych osobowych lub taka ich modyfikacja,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

Uzytkownik — osoba upowazniona do dostepu do zasobdéw systemu informatycznego
posiadajgca upowaznienie do przetwarzania danych osobowych w tym systemie.
Uzytkownikami sg podwykonawcy oraz pracownicy etatowi Szkoty;

Zbiér danych osobowych — uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Zgoda (osoby, ktérej dane dotyczg) — dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych;
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Postanowienia ogélne

1. Za opracowanie niniejszego dokumentu odpowiedzialny jest ADO lub 10D.
Za zatwierdzenie niniejszego dokumentu odpowiedzialny jest ADO.
3. Za stosowanie niniejszego dokumentu odpowiedzialni s3 wszyscy pracownicy i
wspotpracownicy majgcy dostep do danych osobowych.
Niniejszy dokument stanowi wykonanie obowigzku, o ktérym mowa w motywie (4) RODO.
5. Polityka Bezpieczenstwa Danych osobowych ustala zbiér opracowan i dokumentéw,
opisujacych szczegétowo sposdb zabezpieczenia danych osobowych oraz zabezpieczen
uzytych w systemach informatycznych, zapewniajagcych ochrone przetwarzanych danych
osobowych, w tym:
a. wskazanie obszaru, w ktéorym przetwarzane sg dane osobowe;
b. wykaz zbioréw danych osobowych i programoéw zastosowanych do przetwarzania
danych osobowych;
c. opis struktury zbioru, zawarto$¢ poszczegdlnych pdl informacyjnych i powigzania
pomiedzy nimi;
d. sposdb przeptywu danych osobowych pomiedzy systemami;

e. S$rodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci, i
rozliczalnosci przetwarzanych danych osobowych;

f. procedure postepowania w przypadku wystgpienia naruszenia — tzw. system reakcji na
incydenty;

g. Sciezke postepowania w przypadku wystgpienia wniosku informacyjnego od osoby,
ktérej dane dotyczg;

h. sciezke postepowania w przypadku ztozenia sprzeciwu co do przetwarzania danych
osobowych do celéw marketingu bezposredniego;

i. wymogi zapewniajgce spetnienie obowigzkdw informacyjnych oraz praw oséb, ktérych
dane dotyczg, w tym ,,prawa do bycia zapomnianym”;

j. zasady privacy by design oraz privacy by default;

k. notyfikacje organowi nadzorczemu wystgpienia incydentu w zakresie przetwarzania
danych osobowych;

I. notyfikacje osobie, ktérej dane dotyczg incydentu dotyczgcego naruszenia lub wycieku
danych jej dotyczacych;

m. prawo do przenoszalnosci danych;

n. ocene skutkow dla przetwarzania danych osobowych (privacy impact assessment).
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Realizacja podstawowych wymogow Polityki

Obowiazek informacyjny

1.
2.

Szkota zbiera dane osobowe zaréwno od osoby, ktérej dane dotyczg, jak i od innych osdb.
Szkota zobowigzana jest poinformowac te osobe o:
a) petnej nazwie i adresie swojej siedziby,
b) celu zbierania danych, w szczegdélnosci o znanych jej, w czasie udzielania informacji,
odbiorcach lub przewidywanych odbiorcach, lub kategoriach odbiorcéw danych,
c) prawie dostepu do tresci swoich danych oraz ich poprawiania,
d) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje — o
jego podstawie prawne;j.

Wzér informacji dla osoby, ktérej dane dotyczg zawiera zatacznik nr 7 do Polityki

Bezpieczenstwa.

3.

Obowigzek informacyjny wypetniany jest w chwili zbierania danych. Nie ma znaczenia
sposob zbierania danych.

W przypadku zbierania danych nie od osoby, ktérej one dotyczg, ADO zobowigzany jest
poinformowacd te osobe dodatkowo o zrédle, z ktdrego pozyskane sg dane oraz prawie do
whniesienia zadania zaprzestania przetwarzania danych, sprzeciwu wobec ich
przetwarzania lub przekazywania ich innemu administratorowi.

Informacje stanowigce dane osobowe mogg by¢ przekazywane, przez umocowanych do
tego typu czynnosci pracownikdéw, wytgcznie osobom, ktdérych te dane dotyczg, chyba ze
osoby te wyrazg zgode na przekazywanie danych ich dotyczacych wskazanym przez siebie
osobom lub podmiotom.

Wykonujgc prawo do przenoszenia danych, osoba, ktérej dane dotyczg, ma prawo
zadania, by dane osobowe zostaty przestane przez administratora bezposrednio innemu
administratorowi, o ile jest to technicznie mozliwe.

Wykonanie prawa do przenoszenia danych pozostaje bez uszczerbku dla prawa do
usuniecia danych.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania, ktdre jest
niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania witadzy publicznej powierzonej administratorowi.

Jezeli okresdlony zestaw danych osobowych odnosi sie do wiecej niz jednej osoby, ktérej
dane dotyczg, prawo do otrzymania danych osobowych nie powinno powodowacd
uszczerbku dla praw i wolnosci innych oséb, ktérych dane dotyczg.
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10. Osoba, ktérej dane dotyczg, ma prawo zadaé, aby jej dane zostaty niezwtocznie usuniete,
jezeli:

a. nie sgone juz niezbedne do celéw, w ktérych byty przetwarzane;

b. wycofata zgode i nie ma innych podstaw, aby przetwarzac jej dane;

C. Wnosi sprzeciw;

d. Szkota przetwarzata dane bez podstawy prawnej;

e. Szkota ma usungé dane, aby wywigzac sie z obowigzku prawnego lub zbierata dane w
zwigzku z ustugami tzw. spoteczenstwa informacyjnego, kierowanymi bezposrednio
do dzieci (np. portale internetowe).

Jezeli ktérys z tych warunkdéw jest spetniony, administrator danych musi usungé dane bez
zbednej zwtoki (,,prawo do bycia zapomnianym”).

11. W sytuacji opisanej w pkt 10, dane usuwane sg w sposdb nie pozwalajgcy na ich
odczytanie i odzyskanie z powrotem. Dane usuwane s3 z bazy trwale lub nadpisywane
innymi wartosciami (np. ciggiem znakdéw, tzw. anonimizacja).

12. W sytuacji opisanej w pkt 10, jezeli (nazwa) upublicznita dane, ma obowigzek
poinformowania innych administratoréw, ze dana osoba zada, aby usuneli wszelkie tacza
do tych danych, ich kopie lub replikacje.

13. Dane usuwane sg niezwtocznie, chyba ze ich przetwarzanie jest niezbedne do:

a. korzystania z prawa do wolnosci wypowiedzi i informacji,

b. wywigzania sie z prawnego obowigzku, ktéremu podlega administrator,

c. wykonania zadania w interesie publicznym lub w ramach wtadzy publicznej (w
dziedzinie zdrowia publicznego, w celach archiwalnych, statystycznych, badan
naukowych lub historycznych, jak tez do ustalenia, dochodzenia lub obrony
roszczen) — do czasu rozwigzania sporu.

Obszar przetwarzania danych osobowych w Zespole Szké6t nr 1 w Otwocku

1. Szczegétowy ,Wykaz budynkow, pomieszczen lub czesci pomieszczen w ktérych
przetwarzane sg dane osobowe” stanowi Zatacznik nr 1 do niniejszego dokumentu i
zawiera nastepujace informacje:

a. okreslenie obiektu;
b. lokalizacja (adres i nr budynku).

2. Obiekty, w ktérych przetwarzane sg dane osobowe, sg zabezpieczone w sposdb
zapewniajgcy rozliczalnos¢ i poufnosé przetwarzanych danych.

Zasady ochrony pomieszczen, w ktorych przetwarzane sa dane osobowe
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1. Obszarem przetwarzania danych osobowych sg pomieszczenia, w ktérych sg przetwarzane
dane osobowe zaréwno w formie papierowej, jak i w systemie informatycznym.

2. Wszelkie zmiany dotyczace obszaru przetwarzania danych osobowych muszg by¢ na
biezgco przekazywane do Inspektora Ochrony Danych.

3. Obszar przetwarzania danych osobowych posiada nastepujgce zabezpieczenia:

Miejsce Zastosowane zabezpieczenia fizyczne

przetwarzania
danych osobowych

Adres Kamery CCTV

ul. Stowackiego 4/10
05 - 400 Otwock

Ochrona 24/7 (dozorca)

Kraty w czesci pomieszczen administracyjnych

Szafki niemetalowe

Szafki metalowe

Sejf

Niszczarka

Gasnica

Szyfrowane laptopy

Karty/czytnik dostepu do pomieszczen

4. Przebywanie wewnatrz obszaru przetwarzania danych osobowych oséb nieuprawnionych
do przetwarzania danych osobowych jest dopuszczalne tylko w obecnosci osoby
upowaznionej do przetwarzania tych danych lub na podstawie wydanego upowaznienia do
przebywania w obszarze.

5. Osoby upowaznione do przetwarzania danych osobowych oraz osoby upowaznione do
przebywania w obszarze przetwarzania danych osobowych zobowigzane s do
przestrzegania nastepujacych zasad:

a. ruch oséb z zewnatrz w wymienionym obszarze odbywa sie pod kontrolg oséb
upowaznionych;

b. zabronione jest pozostawianie osdéb trzecich w obszarze bez nadzoru osoby
upowaznionej;
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na czas nieobecnosci oséb upowaznionych pomieszczenia i budynki powinny by¢
zamykane w sposéb uniemozliwiajgcy dostep do nich osobom nieupowaznionym;

monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki
sposoéb, zeby uniemozliwi¢ osobom postronnym wglad w te dane;

dokumenty z danymi osobowymi powinny by¢ zamykana na klucz w
nieprzeszklonych meblach biurowych (szuflady, szafy).

Wykaz zbioréw danych osobowych i programow zastosowanych do przetwarzania
danych osobowych

1. Zbiory danych osobowych przetwarzane w Szkole dzieli sie na:

a.

b.

C.

wewnetrzne — zbiory dotyczgce danych oséb zatrudnionych w Szkole;

zewnetrzne — zbiory dotyczgce danych osdéb, ktére nie sg zatrudnione w Szkole, ale
ich dane osobowe przetwarzane sg w zwigzku z realizacjg statutowych zadan,
zgodnie z wymogami obowigzujgcego prawa;

dorazne — zbiory tworzone do jednorazowego wykorzystania, a nastepnie niszczone.

2. Wykaz zbioréw danych osobowych stanowi Zatacznik nr 2 ,Wykaz zbioréw danych

osobowych przetwarzanych w Szkole” i zawiera nastepujgce informacje:

a.

b.

nazwa zbioru/zasobu danych osobowych;
cel przetwarzania zbioru/zasobu;
opis struktury, pola informacyjne, zakres danych osobowych w zbiorze/zasobie;

systemy przetwarzania (nazwa systemu, programu, sposéb przechowywania
informacji);

podstawa prawna przetwarzania;

podmioty, ktérym powierzane sg dane osobowe;
podmioty, ktérym udostepniane sg dane osobowe;
retencja danych osobowych w organizacji;

sposob zbierania danych osobowych;

czy zbierane sg zgody na przetwarzanie danych osobowych.

Opis struktury zbiorow, zawartosci poszczegdélnych pol informacyjnych i
powiazania pomiedzy nimi
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1. Zgodnie z art. 13 i art. 24 RODO, dla kazdego zidentyfikowanego zbioru danych powinien
by¢ wskazany opis struktury zbioru i zakres informacji gromadzonych w danym zbiorze.

2. Opis struktury zbioréw znajduje sie w Zatgczniku nr 2 ,Wykaz zbioréw danych osobowych
przetwarzanych w Zespole Szkét nr 1 w Otwocku” oraz w Instrukcji zarzadzania systemem
informatycznym.

3. Struktura zbioréw ma postaé ptaska lub wielowymiarowa.

Sposadb przeptywu danych osobowych pomiedzy poszczegdlnymi systemami

1. Przeptyw danych osobowych pomiedzy systemami odbywaé sie moze jedynie za zgoda
IOD. Zgoda moze byé wyrazona w postaci pisemnej lub ustnej.

2. Przeptyw danych osobowych pomiedzy systemami zastosowanymi w celu przetwarzania
danych osobowych moze odbywaé sie w postaci przeptywu jednokierunkowego Iub
przeptywu dwukierunkowego.

3. Dane osobowe mogg by¢ przenoszone pomiedzy systemami w sposéb manualny badz
zautomatyzowany.

Okreslenie Srodkow technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

1. Zgodnie z art. 25 ust. 1 RODO, administrator wdraza odpowiednie s$rodki techniczne i
organizacyjne, aby domyslnie przetwarzane byly wytgcznie te dane osobowe, ktére sg
niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie
do ilosci, zakresu przetwarzania, okresu przechowywania oraz dostepnosci zbieranych danych
osobowych. W szczegdlnosci srodki te zapewniajg, by domyslnie dane osobowe nie byly
udostepniane bez interwencji danej osoby nieokreslonej liczbie osdb fizycznych.

2. Szczegdtowe omdwienie srodkéw zabezpieczenia organizacyjnego i technicznego znajduje

sie w Polityce Bezpieczeristwa Danych Osobowych oraz w Instrukcji zarzadzania systemem
informatycznym.

Zarzadzanie przetwarzaniem danych osobowych oraz rola Inspektora Ochrony
Danych

1. 10D nadzoruje przestrzeganie obowigzkéw zabezpieczenia danych osobowych oraz zasad
ochrony danych osobowych, okreslonych przez administratora danych, stosujac
odpowiednie do zagrozen i kategorii danych objetych ochrong srodki techniczne i
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2.

organizacyjne, ktére majg zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. W pojeciu tych obowigzkéw
miesci sie rowniez obowigzek wdrozenia dokumentacji (tj. niniejszej Polityki
Bezpieczenstwa Danych  Osobowych oraz Instrukcji Zarzadzania  systemem
informatycznym) okreslonej w przepisach wykonawczych do ustawy oraz wystepowanie z
inicjatywami zmian tych dokumentéw, stosownie do zmieniajgcych sie zagrozen
przetwarzania danych osobowych. Do zadan 10D nalezy w szczegdlnosci:
a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO;
b) monitorowania przestrzegania RODO, innych przepiséw Unii, ustawy o ochronie
danych osobowych oraz polityk administratora lub podmiotu przetwarzajgcego w
dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania
zwiekszajgce Swiadomos¢, szkolenia personelu uczestniczagcego w operacjach
przetwarzania oraz powigzane z tym audyty;
c) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;
d) wspdtpraca z administratorem danych osobowych.
IOD wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

Przetwarzanie danych osobowych w systemach informatycznych

3.

Dane osobowe mogg by¢ przetwarzane wytgcznie w systemach spetniajgcych wymogi
RODO.

System informatyczny stuzgcy do przetwarzania danych osobowych zapewnia
odnotowanie:

a. daty pierwszego wprowadzenia danych do systemu;
b. identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu;
c. zrédta danych —w przypadku zbierania danych nie od osoby, ktérej one dotyczg;

d. informacji o odbiorcach w rozumieniu art. 4 pkt 9 RODO, ktdorym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia.

Jezeli przetwarzanie danych odbywa sie na podstawie zgody osoby, ktérej dane dotyczg
lub umowy, ktérej strong jest osoba, ktdrej dane dotyczg oraz przetwarzanie odbywa sie w
sposdb zautomatyzowany, osoba ta ma prawo otrzymaé w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe
jej dotyczace, ktére dostarczyta administratorowi oraz przestaé te dane osobowe innemu
administratorowi bez przeszkdd ze strony administratora.
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System informatyczny stuzacy do przetwarzania danych osobowych jest wyposazony w
mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do tych danych (na
poziomie samej aplikacji lub na poziomie logowania do systemu/domeny).

Identyfikator uzytkownika nie moze byé zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego przydzielany innej osobie.

Konto w systemie informatycznym osoby, ktéra utracita uprawnienia dostepu do danych
osobowych, powinno by¢ niezwtocznie zablokowane, w celu zapobiezenia dalszemu
dostepowi tej osoby do danych osobowych.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przed utrata
poprzez wykonywanie kopii zapasowych.

Szczegdtowe zasady przyznawania identyfikatorow i haset dostepowych, sporzadzania
kopii zapasowych oraz odnotowywania informacji okreslone sg w Instrukcji zarzadzania
systemem informatycznym.

Ochrona prywatnosci danych osobowych zapewniana jest na kazdym etapie ich
przetwarzania, w tym w fazie projektowania, poprzez jej wbudowanie w architekture
systemu, jak i procesy, ktore system obstuguje (jak najszybsza pseudonimizacja danych,
umozliwienie osobie, ktérej dane dotyczg, monitorowania przetwarzania danych).

Zasady zarzadzania systemami informatycznymi

Zasady zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych
osobowych okresla szczegétowo Instrukcja zarzadzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych, w zakresie:

a. procedur nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazania osoby odpowiedzialnej za te

czynnosci;

b. stosowanych metod i srodkdow uwierzytelnienia oraz procedur zwigzanych z ich
zarzgdzaniem i uzytkowaniem;

c. procedur rozpoczecia, zawieszenia i zakonczenia pracy przeznaczonych dla
uzytkownikdéw systemu;

d. procedur tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania;

e. sposobu, miejsca i okresu przechowywania:
i. elektronicznych no$nikéw informacji zawierajgcych dane osobowe,

ii. kopii zapasowych zbioréw danych.
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2.

f. sposobu zabezpieczenia systemu informatycznego przed:

i dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego,

ii. dziataniem oprogramowania powodujgcego utrate danych,

iii. utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci
zasilajgcej;
g. sposobu realizacji wymogdéw dotyczagcych odnotowywania i wydruku informacji

zawierajacych dane osobowe;

h. procedur wykonywania przegladéw i konserwacji systeméw oraz nosnikow
informacji stuzacych do przetwarzania danych.

Za stworzenie i aktualizacje instrukcji wymienionej w pkt 1 odpowiada IOD.

Przetwarzanie danych osobowych znajdujacych sie na nosnikach papierowych

1.

2.

Dane osobowe zawarte w dokumentacji papierowej przetwarzane sg przez osoby
upowaznione zgodnie z zasadami niniejszej Polityki Bezpieczeristwa Danych Osobowych.

Do przetwarzania dokumentdw papierowych z danymi osobowymi konieczne jest
zastosowanie srodkéw ochrony dotyczgcych obszaru przetwarzania danych osobowych.

Niszczenia dokumentdéw papierowych z danymi osobowymi przetwarzanymi w Szkole dla
celéw doraznych, dokonujg pracownicy upowaznieni do przetwarzania danych
osobowych, w sposéb uniemozliwiajacy ich odczytanie (przy uzyciu niszczarek
znajdujacych sie na terenie Szkoty).

Przetwarzanie danych osobowych znajdujacych sie na nosnikach elektronicznych

Dane osobowe zawarte na nosnikach elektronicznych przetwarzane sg zgodnie z zasadami
zawartymi w Polityce BezpieczeAstwa Danych Osobowych wytgcznie przez osoby

upowaznione.

Osoby upowaznione, ktére otrzymaty sprzet elektroniczny do realizacji obowigzkdw,
odpowiedzialne sg za powierzone mienie.

Zapisywanie danych osobowych na nosnikach elektronicznych jest mozliwe wyfgcznie za
zgodg wykonujacych obowigzki ADO lub 10D w nastepujacych przypadkach:

a. tworzenie informacji celem wykonania przepisdw ustawowych;

b. tworzenie kopii doraznych na potrzeby wewnetrzne danej komorki;
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10.

11.

C. tworzenie kopii zapasowych;

Za wykonywanie i przechowywanie kopii zapasowych odpowiedzialni sg uzytkownicy
stanowisk komputerowych, na ktérych dyskach lokalnych znajdujg sie dane osobowe.

IOD lub wyznaczony pracownik odpowiedzialny za obstuge informatyczng (ASI) okresla
czestotliwos¢ tworzenia, miejsce przechowywania i sposéb ewidencjonowania kopii
zapasowych plikéw z danymi osobowymi, znajdujacych sie na dyskach lokalnych
pracownikéw oraz typ nosnika, na ktérym wykonuje sie kopie.

Tworzenie kopii danych osobowych doraznych na dowolnym nosniku moze sie odbywacd
za zgodg Administratora Danych Osobowych lub Inspektora Ochrony Danych.

Do przetwarzania danych osobowych na nosnikach elektronicznych konieczne jest
zastosowanie srodkéw ochrony dotyczgcych obszaru przetwarzania danych osobowych.

Kazda osoba majgca dostep do nosnikow elektronicznych z danymi osobowymi, bez
wzgledu na sposdb ich wykorzystywania, jest odpowiedzialna za ich ochrone.

W sytuacji, gdy przechowywanie kopii doraznych danych osobowych Ilub kopii
stworzonych w celach wymiany informacji jest juz zbedne ze wzgledu na cel ich
utworzenia, pracownik posiadajgcy kopie jest zobowigzany do:

a. wykasowania danych z nosnika wielokrotnego uzytku;

b. zniszczenia nosnika jednokrotnego uzytku w sposdb uniemozliwiajacy odczytanie
danych.

Zuzyte lub uszkodzone nosniki, na ktérych zapisane byly dane osobowe, niszczy sie w
sposdb uniemozliwiajgcy ich odczytanie.

Zuzyte lub uszkodzone nosniki, na ktérych tworzono kopie zapasowe zbioréw danych,
niszczone sg przez wyznaczonego przez ADO, pracownika w sposdb uniemozliwiajgcy ich
odczytanie.

Ocena skutkow dla przetwarzania danych osobowych

Zgodnie z art. 35 RODO, podstawowym celem analizy skutkéw dla przetwarzania danych
osobowych jest zapewnienie zgodnosSci proceséw przetwarzania z RODO, identyfikacja
ewentualnych zagrozen oraz ograniczenie naruszen prywatnosci.

ADO ma obowigzek dokonania oceny w sytuacji, gdy planowane przetwarzanie ze wzgledu
na swoj charakter, zakres, kontekst czy cele moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, ktérych dane dotycza. Ryzyko naruszenia odnosi sie
przede wszystkim do prawa do prywatnosci, wolnosci wypowiedzi, wolnosci i swobody
przekonan, swobody poruszania sie, zakazu dyskryminacji, swobody mysli oraz pogladdow
religijnych.
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3. Zastosowanie mechanizmu oceny jest konieczne w przypadku spetnienia przynajmniej
dwdch z nastepujacych przestanek:

a) przetwarzanie oparte jest o automatyczng ocene czynnikdow osobowych
odnoszacych sie do oséb fizycznych, w tym profilowanie i jest podstawg decyzji
wywotujgcych skutki prawne wobec tych oséb lub w podobny sposéb znaczgco
wptywajgcych na te osoby;

b) przetwarzane sg dane osobowe szczegdlnej kategorii (dane wrazliwe);

c) przetwarzanie uwzglednia systematyczny monitoring na duzg skale miejsc
dostepnych publicznie;

d) przetwarzanie zaktada faczenie réznych zbioréw danych, np. pozyskanych do réznych
celow;

e) przetwarzane majg by¢é dane osodb, ktére mogg mieé¢ trudnosci z wyrazeniem
sprzeciwu, np. dzieci czy pracownikéw podporzgdkowanych pracodawcy;

f) przetwarzanie zaktada wykorzystanie innowacyjnych technologii czy srodkéw
organizacyjnych;

g) operacje przetwarzania mogg utrudnia¢ osobom, ktérych dane dotyczg,
wykonywanie przystugujacych im praw.

4. W sytuacji spetnienia tylko jednej przestanki, zastosowanie oceny skutkéw przetwarzania
bedzie mozliwe, pod warunkiem, ze bedzie to uzasadnione okolicznosciami danego
przypadku.

5. Ocena skutkéw przetwarzania nie jest wymagana, gdy przetwarzanie nie prowadzi do
wysokiego naruszenia praw i wolnosci oséb, ktérych dane dotyczg, a:

a) zostato juz dopuszczone w bardzo podobnym procesie przetwarzania;

b) ma podstawe prawng w prawie UE lub prawie panstwa cztonkowskiego.

6. Ocena skutkéw przetwarzania danych osobowych moze by¢ przeprowadzana dla
pojedynczych operacji przetwarzania danych. Mozliwe jest réwniez przeprowadzanie
jednej oceny dla kilku podobnych operacji, wigzacych sie ze zblizonym ryzykiem dla praw i
wolnosci podmiotéw danych. Ocena ta jednak musi byé przeprowadzona przed
planowanym rozpoczeciem przetwarzania danych.

7. ADO ma obowigzek przeprowadzenia z IOD konsultacji. Powinien réwniez zasiegna¢ opinii
0s0b, ktérych dane dotycza lub ich przedstawicieli w sprawie zamierzonego przetwarzania,
bez uszczerbku dla ochrony intereséw handlowych, publicznych lub bezpieczeistwa
operacji przetwarzania.

8. W razie ryzyka wynikajgcego z operacji przetwarzania, ocena jego skutkow
przeprowadzana jest okresowo i uaktualniana.

Odpowiedzialno$¢ karna
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Naruszenie przepisow o ochronie danych osobowych jest zagrozone sankcjami karnymi
okre$lonymi w art. 83 RODO oraz art. 266 — 269, 287 kodeksu karnego.
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Postanowienia koncowe

1. Niniejsza Polityka Bezpieczenstwa Danych Osobowych jest dokumentem wewnetrznym i
wtasnoscig Szkoty, a tym samym nie moze by¢ udostepniana osobom innym niz
pracownicy i wspotpracownicy w zadnej formie, bez zgody Inspektora Ochrony Danych.

2. Kazdy pracownik, wspotpracownik przed uzyskaniem dostepu do danych osobowych
w Szkole zobowigzany jest zapoznal sie z postanowieniami niniejszej Polityki
Bezpieczeristwa Danych Osobowych.

3. Polityka Bezpieczeristwa Danych Osobowych powinna by¢ poddawana regularnemu
przegladowi, a w przypadku istotnych zmian powinna zapewniaé, ze pozostaje przydatna,
adekwatna i skuteczna.

4. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy RODO.

Dokumenty powigzane

1. Zatacznik nr 1: Wykaz budynkdéw, w ktérych przetwarzane sg dane osobowe.

2. Zatgcznik nr 2: Wykaz zbioréw danych osobowych przetwarzanych w Zespole Szkét nr 1 w
Otwocku.

3. Zatacznik nr 3: Instrukcja nadawania upowaznien do przetwarzania danych osobowych.
4. Zatacznik nr 4: Instrukcja postepowania w przypadku wystgpienia naruszenia.

5. Zatacznik nr 5: Procedura postepowania w przypadku wystgpienia wniosku informacyjnego
od osoby, ktérej dane dotycza.

6. Zatgcznik nr 6: Procedura postepowania w przypadku ztozenia sprzeciwu co do
przetwarzania danych osobowych do celéw marketingu bezposredniego.

7. Zatacznik nr 7: Klauzula obowigzku informacyjnego.

8. Instrukcja Bezpieczenstwa Systemu Informatycznego.
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Zatqcznik nr 1 do Polityki Bezpieczeristwa Danych Osobowych

Wykaz budynkow, w ktorych przetwarzane sg dane osobowe

1. W Szkole zostaty okreslone budynki i pomieszczenia, w ktdrych przetwarzane sg dane
osobowe.

2. Obszarem przetwarzania danych osobowych dla zbioréw bedacych w kompetencji Szkoty
sg budynki administrowane lub wynajmowane przez Szkote.

3. Warunki dotyczgce bezpieczenstwa przetwarzania danych osobowych w budynkach
zostaty okreslone w ,,Polityce Bezpieczeristwa Danych Osobowych”.

4. Wykaz budynkdéw i lokali administrowanych przez Szkote:

Opis Kraj Miasto Adres Lokale

Siedziba Polska 05-400 Otwock ul. Stowackiego Wszystkie pomieszczenia
glowna 4/10 administracyjne
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Zatqcznik nr 2 do Polityki Bezpieczeristwa Danych Osobowych

Wykaz zbioréw danych osobowych przetwarzanych w Zespole
Szkol nr 1 w Otwocku

1. Dla kazdego zidentyfikowanego w Szkole zbioru danych osobowych, wskazano opis
struktury zbioru i zakres informacji gromadzonych w danym zbiorze.

2. W Szkole prowadzony jest Rejestr Czynnosci Przetwarzania Danych.

3. Wykaz zbioréw danych osobowych przetwarzanych w Szkole zostat wylistowany w
ponizszych tabelach.

4. Opis struktury zbiorow i zakres informacji gromadzonych w poszczegdlnych zbiorach
przetwarzanych w Szkole.
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Zbior nr 1

Wymaganie Opis

Nazwa zbioru Kadry

Cel przetwarzania
zbioru

Rekrutacja i Swiadczenie pracy na rzecz Szkoty.

Pola informacyjne
przetwarzane w zbiorze

Imie/imiona, nazwisko, nazwisko rodowe, data urodzenia, adres
zamieszkania, inf. o wynagrodzeniu, inf. o wyksztatceniu, PESEL, NIP, nr

telefonu, stan rodzinny, inf. o stosunku do obowigzku obrony, dane osoby,

ktorg nalezy zawiadomic w razie wypadku, seria i nr dokumentu tozsamosci,

data oraz przez kogo wydany dokument tozsamosci, inf. o zalegtosciach

komorniczych

Sposob gromadzenia
danych oraz systemy
uzyte doich

przetwarzania Optivum

Wersja papierowa: teczki akt osobowych, kwestionariusze osobowe, wykaz
pracownikéw do zaswiadczenia lekarskiego, CV
Wersja elektroniczna: MS Office, LibreOffice, e-Dziennik Librus, SIO, Arkusz

Data wpisu zbioru do rejestru

25.05.2018 r.

oznaczenie podmiotu, ktéremu udostepnia sie przetwarzanie
danych ze =zbioru i adres jego siedziby Iub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

1. Oswiata Powiatowa w Otwocku

ul. Poniatowskiego 10, 05 — 400 Otwock;
2. Kuratorium Oswiaty;

3. lekarze medycyny pracy;

4., ZUS

oznaczenie podmiotu, ktéremu powierzono przetwarzanie
danych ze zbioru na i adres jego siedziby lub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

1. Odrodek Szkolen i Doradztwa BHP i P. POZ.
»KASK”, ul. Rysia 16, 05 — 400 Otwock

2. Vulcan Sp. zo. o.

ul. Wotowska 6, 51 — 116 Wroctaw

3. Librus Sp. z 0. 0. Sp. k.

ul. Korfantego 193, 40 — 153 Katowice

podstawa prawna upowazniajgca do prowadzenia zbioru
danych;

Ustawa z dnia 14 grudnia 2016 r. Prawo
osSwiatowe (Dz. U. 2017 poz. 59);
Ustawa z dnia 7 wrzesnia 1991 r. o systemie
oswiaty (Dz. U. 2017 poz. 2198);
Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy

(Dz. U. 2018 poz. 108).

Typ danych; Dane pracownikow
Retencja danych osobowych w organizacji 50 lat na podstawie przepiséw prawa
sposéb zbierania danych do zbioru, w szczegdlnosci | Od osoéb, ktérych dane dotycza;

informacja czy dane do zbioru sg zbierane od osdéb, ktérych
dotycza;

Od innych oséb

sposéb udostepniania danych ze zbioru, w szczegdlnosci
informacja czy dane ze zbioru sg udostepniane innym
podmiotom niz upowaznione na podstawie przepisOw prawa;

Nie

oznaczenie odbiorcy danych lub kategorii odbiorcéw, ktérym
dane moga by¢ przekazywane;

Pracownicy Szkoty, Oswiata Powiatowa w
Otwocku, Kuratorium Oswiaty, lekarze
medycyny pracy, ZUS, Osrodek Szkolen i
Doradztwa BHP i P. POZ. , KASK”

informacja dotyczgca ewentualnego przekazywania danych do
panstwa trzeciego.

Nie
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Czy zbierane sg zgody na przetwarzanie danych osobowych

TAK

Inspektor Ochrony Danych

Perfectinfo Pawet Maliszewski
ul. Skowronia 32, 05-270 Marki
Tel. 606 191 915

Zbior nr 2

Wymaganie Opis

Nazwa zbioru

Zaktadowy Fundusz Swiadczen Socjalnych

Cel przetwarzania
zbioru

Swiadczenie wsparcia finansowego dla pracownikéw Szkoty.

Pola informacyjne
przetwarzane w zbiorze

Imie, nazwisko, adres zamieszkania, nr rachunku bankowego, wysoko$¢
dochodu na cztonka rodziny, nr telefonu

Sposob gromadzenia Wersja papierowa: wnioski

danych oraz systemy Wersja elektroniczna: brak
uzyte doich

przetwarzania

Data wpisu zbioru do rejestru

25.05.2018 r.

oznaczenie podmiotu, ktéremu udostepnia sie przetwarzanie
danych ze zbioru i adres jego siedziby Iub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

Oswiata Powiatowa w Otwocku
ul. Poniatowskiego 10, 05 — 400 Otwock

oznaczenie podmiotu, ktéremu powierzono przetwarzanie
danych ze zbioru na i adres jego siedziby lub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

brak

podstawa prawna upowazniajgca do prowadzenia zbioru
danych;

Ustawa z dnia 4 marca 1994 r. o Zaktadowym
Funduszu Swiadczen Socjalnych.

Typ danych; Dane pracownikow i bytych pracownikéw
Retencja danych osobowych w organizacji 5 lat na podstawie przepiséw prawa
sposob zbierania danych do zbioru, w szczegdlnosci | Od oséb, ktdrych dane dotycza

informacja czy dane do zbioru sg zbierane od osdéb, ktérych
dotycza;

Od innych oséb

sposéb udostepniania danych ze zbioru, w szczegdlnosci
informacja czy dane ze zbioru sg udostepniane innym
podmiotom niz upowaznione na podstawie przepisOw prawa;

Nie

oznaczenie odbiorcy danych lub kategorii odbiorcéw, ktérym

Pracownicy Szkoty, Oswiata Powiatowa w

dane mogg by¢ przekazywane; Otwocku
informacja dotyczgca ewentualnego przekazywania danych do | Nie
panstwa trzeciego.

Czy zbierane s3 zgody na przetwarzanie danych osobowych Nie dotyczy

Inspektor Ochrony Danych

Perfectinfo Pawet Maliszewski
ul. Skowronia 32, 05-270 Marki
Tel. 606 191 915
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Zbior nr 3

Wymaganie Opis

Nazwa zbioru Ksiegowos¢

Cel przetwarzania
zbioru

Zarzadzanie fakturami oraz danymi kontaktowymi z faktur (w tym danymi
pracownikéw firm zewnetrznych podpisujgcych faktury).

Pola informacyjne

przetwarzane w zbiorze rachunku bankowego

Imie, nazwisko, nr telefonu, dane teleadresowe firmy, adres e-mail, NIP, nr

Sposéb gromadzenia
danych oraz systemy
uzyte doich
przetwarzania

Wersja papierowa: faktury, listy ptac

Wersja elektroniczna: MS Office, LibreOffice, Ksiegowos¢ Optivum

Data wpisu zbioru do rejestru

25.05.2018 r.

oznaczenie podmiotu, ktéremu udostepnia sie przetwarzanie
danych ze zbioru i adres jego siedziby lub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

Oswiata Powiatowa w Otwocku
ul. Poniatowskiego 10, 05 — 400 Otwock

oznaczenie podmiotu, ktéremu powierzono przetwarzanie
danych ze zbioru na i adres jego siedziby lub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

Vulcan Sp. z 0. o.
ul. Wotowska 6, 51 — 116 Wroctaw

podstawa prawna upowazniajgca do prowadzenia zbioru
danych;

Ustawa z dnia 29 wrzesnia 1994 r. o
rachunkowosci (Dz. U. 2018 poz. 395)

Typ danych;

Dane pracownikow i kontrahentéw

Retencja danych osobowych w organizacji

Dane pracownikbw — 50 lat na podstawie
przepisbw prawa; dane kontrahentéw — na
podstawie zawartej umowy

sposéb zbierania danych do zbioru, w szczegdlnosci
informacja czy dane do zbioru sg zbierane od osdéb, ktérych
dotyczg;

Od o0sdb, ktérych dane dotyczg
Od innych oséb

sposdb udostepniania danych ze zbioru, w szczegdlnosci
informacja czy dane ze zbioru sg udostepniane innym
podmiotom niz upowaznione na podstawie przepisOw prawa;

Nie

oznaczenie odbiorcy danych lub kategorii odbiorcow, ktérym Pracownicy Szkoty, Oswiata Powiatowa w
dane moga by¢ przekazywane; Otwocku

informacja dotyczgca ewentualnego przekazywania danych do | Nie

panstwa trzeciego.

Czy zbierane s3 zgody na przetwarzanie danych osobowych Nie dotyczy

Inspektor Ochrony Danych

Perfectinfo Pawet Maliszewski
ul. Skowronia 32, 05-270 Marki
Tel. 606 191 915
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Zbiornr 4

Wymaganie Opis

Nazwa zbioru Uczniowie

Cel przetwarzania
zbioru

Realizacja obowigzku oswiatowego.

Pola informacyjne
przetwarzane w zbiorze

Imie/imiona, nazwisko, data i miejsce urodzenia, PESEL, adres zamieszkania,
inf. o niepetnosprawnosci, inf. o stanie zdrowia, dane rodzicéw/opiekunow

prawnych (imiona i nazwisko, adres zamieszkania/zameldowania, miejsce

pracy, nr telefonu, adres e-mail), inf. o potrzebie indywidualnego nauczania

Sposéb gromadzenia
danych oraz systemy
uzyte doich indywidualnego nauczania

przetwarzania

Librus

Wersja papierowa: ksiega ucznidw, karty zdrowia, zaswiadczenia lekarskie,
opinie z poradni psychologiczno — pedagogicznej, opinie o potrzebie

Wersja elektroniczna: SIO, MS Office, LibreOffice, Mol Optivum, e-Dziennik

Data wpisu zbioru do rejestru

25.05.2018 .

oznaczenie podmiotu, ktéremu udostepnia sie przetwarzanie
danych ze zbioru i adres jego siedziby Iub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

Oswiata Powiatowa w Otwocku
ul. Poniatowskiego 10, 05 — 400 Otwock

oznaczenie podmiotu, ktéremu powierzono przetwarzanie
danych ze zbioru na i adres jego siedziby lub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

1. Librus Sp. z 0. 0. Sp. K.

ul. Korfantego 193, 40 — 153 Katowice
2. Vulcan Sp. z o. 0., ul. Wotowska 6
51 -116 Wroctaw

podstawa prawna upowazniajgca do prowadzenia zbioru
danych;

Ustawa z dnia 14 grudnia 2016 r. Prawo
oswiatowe (Dz. U. 2017 poz. 59);
Ustawa z dnia 7 wrzesnia 1991 r. o systemie

oswiaty (Dz. U. 2017 poz. 2198).

Typ danych;

Dane uczniow i ich rodzicow

Retencja danych osobowych w organizacji

Dzienniki — 25 lat; arkusze ocen — 50 lat na
podstawie Jednolitego Rzeczowego Wykazu Akt

sposéb zbierania danych do =zbioru, w szczegdlnosci
informacja czy dane do zbioru sg zbierane od osdéb, ktérych
dotycza;

Od os6b, ktérych dane dotycza,
Od innych oséb

sposdb udostepniania danych ze zbioru, w szczegdlnosci
informacja czy dane ze zbioru sg udostepniane innym
podmiotom niz upowaznione na podstawie przepisdw prawa;

Nie

oznaczenie odbiorcy danych lub kategorii odbiorcéw, ktérym
dane moga by¢ przekazywane;

Pracownicy Szkoty, Oswiata Powiatowa w

Otwocku, Librus Sp. z 0. 0. Sp. K.

informacja dotyczaca ewentualnego przekazywania danych do | Nie
panstwa trzeciego.
Czy zbierane sg zgody na przetwarzanie danych osobowych Tak
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Inspektor Ochrony Danych Perfectinfo Pawet Maliszewski
ul. Skowronia 32, 05-270 Marki
Tel. 606 191 915

Zbiér nr 5
Wymaganie Opis
Nazwa zbioru Rodzice/opiekunowie prawni
Cel przetwarzania zbioru Informowanie rodzicow/opiekunéw prawnych o sprawach zwigzanych z
dziec¢mi.
Pola informacyjne Imie, nazwisko, adres zamieszkania, nr telefonu, adres e-mail, miejsce
przetwarzane w zbiorze pracy
Sposob gromadzenia Wersja papierowa: wnioski o przyjecie do szkoty

danych oraz systemy uzyte Wersja elektroniczna: brak

do ich przetwarzania

Data wpisu zbioru do rejestru 25.05.2018 r.
oznaczenie podmiotu, ktdremu udostepnia sie przetwarzanie | brak

danych ze =zbioru i adres jego siedziby Iub miejsca

zamieszkania — w przypadku powierzenia przetwarzania

danych temu podmiotowi;

oznaczenie podmiotu, ktéremu powierzono przetwarzanie | brak
danych ze zbioru na i adres jego siedziby lub miejsca

zamieszkania — w przypadku powierzenia przetwarzania

danych temu podmiotowi;

podstawa prawna upowazniajgca do prowadzenia zbioru Ustawa z dnia 7 wrzes$nia 1991 r. o systemie
danych; oswiaty (Dz. U. 2017 poz. 2198)

Typ danych; Dane rodzicéw/opiekundw prawnych
Retencja danych osobowych w organizacji Na czas uczeszczania dziecka do szkoty

sposéb zbierania danych do zbioru, w szczegdlnosci | Od osdb, ktérych dane dotyczg
informacja czy dane do zbioru sg zbierane od osdéb, ktérych | Od innych oséb
dotyczg;

sposdb udostepniania danych ze zbioru, w szczegdlnosci Nie
informacja czy dane ze zbioru sg udostepniane innym
podmiotom niz upowaznione na podstawie przepisOw prawa;

oznaczenie odbiorcy danych lub kategorii odbiorcow, ktérym Pracownicy Szkoty
dane mogg by¢ przekazywane;

informacja dotyczgca ewentualnego przekazywania danych do | Nie
panstwa trzeciego.

Czy zbierane s3 zgody na przetwarzanie danych osobowych Tak

Inspektor Ochrony Danych Perfectinfo Pawet Maliszewski
ul. Skowronia 32, 05-270 Marki
Tel. 606 191 915
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Zbior nr 6

Wymaganie Opis

Nazwa zbioru

Uczestnicy konkursow ze Szkoty oraz innych placowek oswiatowych

Cel przetwarzania zbioru

Organizowanie konkurséw na poziomie powiatowym

Pola informacyjne
przetwarzane w zbiorze

Imie, nazwisko, szkota, do ktdrej uczeszcza uczestnik

Sposéb gromadzenia
danych oraz systemy uzyte
do ich przetwarzania

Wersja papierowa: zgody, zgtoszenia na konkursy, protokoty

Wersja elektroniczna: MS Office

Data wpisu zbioru do rejestru 25.05.2018 r.
oznaczenie podmiotu, ktdremu udostepnia sie przetwarzanie | brak

danych ze zbioru i adres jego siedziby lub miejsca

zamieszkania — w przypadku powierzenia przetwarzania

danych temu podmiotowi;

oznaczenie podmiotu, ktéremu powierzono przetwarzanie | brak

danych ze zbioru na i adres jego siedziby lub miejsca
zamieszkania — w przypadku powierzenia przetwarzania
danych temu podmiotowi;

podstawa prawna upowazniajgca do prowadzenia zbioru
danych;

1. Ustawa z dnia 7 wrze$nia 1991 r. o systemie
o$wiaty (Dz. U. 2017 poz. 2198);

2. Rozporzadzenie Ministra Edukacji Narodowej
i Sportu z dnia 29 stycznia 2002 r. w sprawie
organizacji oraz sposobu przeprowadzania
konkursow, turniejéw i olimpiad (Dz. U. 2002
poz. 125);

3. Rozporzadzenie Ministra Edukacji Narodowe;j
z dnia 18 sierpnia 2017 r. zmieniajace
rozporzgdzenie w sprawie organizacji oraz
sposobu przeprowadzania konkursow,
turniejéw i olimpiad (Dz. U. 2017 poz. 1580);

4. Rozporzadzenie Ministra Edukacji Narodowej
z dnia 3 sierpnia 2017 r. w sprawie oceniania,
klasyfikowania i promowania uczniéw i
stuchaczy w szkotach publicznych (Dz. U. 2017
poz. 1534);

Typ danych; Dane uczniéw biorgcych udziat w konkursach
Retencja danych osobowych w organizacji 1 rok
sposéb zbierania danych do zbioru, w szczegdlnosci | Od osdb, ktérych dane dotycza
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informacja czy dane do zbioru sg zbierane od osdéb, ktérych
dotyczg;

Od innych oséb

sposéb udostepniania danych ze zbioru, w szczegdlnosci
informacja czy dane ze zbioru sg udostepniane innym
podmiotom niz upowaznione na podstawie przepisdw prawa;

Nie

oznaczenie odbiorcy danych lub kategorii odbiorcow, ktérym
dane moga by¢ przekazywane;

Pracownicy Szkoty

informacja dotyczgca ewentualnego przekazywania danych do | Nie
panstwa trzeciego.
Czy zbierane s3 zgody na przetwarzanie danych osobowych Tak

Inspektor Ochrony Danych

Perfectinfo Pawet Maliszewski
ul. Skowronia 32, 05-270 Marki
Tel. 606 191 915
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Zatqcznik nr 3 do Polityki Bezpieczeristwa Danych Osobowych

Instrukcja nadawania upowaznien do przetwarzania danych
osobowych w Zespole Szkél nr 1 w Otwocku

1. Niniejsza ,Instrukcja nadawania upowaznien do przetwarzania danych osobowych w
Zespole Szkét nr 1 w Otwocku”, zwana dalej ,,Instrukcjg”, stanowi uzupetnienie Polityki
Bezpieczenstwa Danych Osobowych przetwarzanych w Szkole i stanowi wykonanie art. 24
iart. 29 RODO.

2. Instrukcja dotyczy réwniez nadawania upowaznien do przetwarzania danych osobowych
uzytkownikom zewnetrznym oraz innym osobom, ktére z racji wykonywanej pracy na rzecz
Szkoty majg dostep do danych osobowych przetwarzanych w Szkole.

3. Celem instrukcji jest ustalenie jednolitych zasad postepowania w przypadku:
a) dopuszczenia 0séb do przetwarzania danych osobowych;
b) obowigzkéw oséb dopuszczonych do przetwarzania danych osobowych;

c¢) zasad blokowania dostepu pracownika do zbioréw danych z danymi osobowymi w
przypadku stwierdzenia braku jego wiarygodnosci.

4. Do stosowania niniejszej instrukcji zobowigzani sg wszyscy pracownicy Szkoty, zaréwno
upowaznieni do przetwarzania danych osobowych i pracujacy w obszarze przetwarzania
danych osobowych, jak réwniez osoby upowaznione do przetwarzania danych osobowych
na podstawie stosownych umoéw.

5. Wykonujgcy obowigzki ADO odpowiada za przestrzeganie przepisow RODO, w
szczegoblnosci:

a) upowaznia osoby do przetwarzania danych osobowych w administrowanych
zbiorach zgodnie z art. 24 RODO;

b) prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych w
administrowanych zbiorach; wzdér ewidencji upowaznien stanowi zatgcznik nr 3.

6. Do przetwarzania danych osobowych zgromadzonych w zbiorach i ewidencjach w Szkole
mogg byé dopuszczone wyltgcznie osoby posiadajgce upowaznienie wydane przez
wykonujgcego obowigzki Administratora Danych.

7. Z wnioskiem o wydanie upowaznienia, o ktérym mowa w pkt. 6, wystepuje bezposredni
przetozony osoby, ktdra realizowa¢ bedzie zadania zwigzane z przetwarzaniem danych
osobowych w Szkole.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Przed uzyskaniem upowaznienia, o ktérym mowa w pkt. 6, wykonujacy obowigzki
Administratora Danych nie moze dopusci¢ uzytkownika do przetwarzania danych
osobowych w Szkole.

Administrator Danych oraz wykonujgcy obowigzki Administratora mogg odmoéwic¢ wydania
upowaznienia do przetwarzania danych osobowych w przypadku, gdy osoba, w stosunku
do ktdrej ztozono wniosek o wydanie upowaznienia, nie gwarantuje ochrony danych
osobowych w szczegdlnosci w zakresie nieuprawnionego ich udostepnienia osobom
nieupowaznionym, przetwarzania z naruszeniem ustawy oraz utratg, uszkodzeniem lub
nieuprawnionym zniszczeniem tych danych.

Wz6r upowaznienia o dopuszczeniu do przetwarzania danych osobowych okresla zatgcznik
nr 1 do niniejszej instrukgji.

Osoby wyznaczone do przetwarzania danych osobowych w zbiorach i ewidencjach Szkoty
lub mogace mie¢ dostep do danych osobowych zgromadzonych w ww. zbiorach i
ewidencjach podlegajg szkoleniu z zakresu prawnej ochrony danych osobowych, a w
szczegolnosci z zakresu ustawy o ochronie danych osobowych i wydanych na jej podstawie
przepiséw wykonawczych oraz procedur wewnetrznych.

Osoby, o ktérych mowa w pkt 11, podpisuja oswiadczenie o zapoznaniu sie z
obowigzujgcymi przepisami prawa w zakresie ochrony danych osobowych oraz
zachowaniu danych osobowych i sposobu ich zabezpieczenia w tajemnicy. Wzér
oswiadczenia okresla zafacznik nr 4. Oswiadczenie przechowuje 10D.

Szkolenia z zakresu prawnej ochrony danych osobowych przeprowadza |IOD lub podmioty
zewnetrzne.

Decyzje o skierowaniu osoby na szkolenie, o ktérym mowa w pkt 13, podejmuje
bezposredni przetozony osoby, ktéra realizowaé bedzie zadania zwigzane z
przetwarzaniem danych osobowych lub Administrator Danych Osobowych.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do ich ochrony,
przetwarzania i udostepniania zgodnie z obowigzujgcymi przepisami w tym w
szczegblnosci RODO, takze do nieudostepniania tych danych osobom nieupowaznionym,
zabrania ich przez osobe nieuprawniong oraz zmiang, utratg, uszkodzeniem Ilub
zniszczeniem tych danych.

W kazdym przypadku naruszenia obowigzujgcych przepisébw w zakresie ochrony,
przetwarzania i udostepniania danych osobowych osoba upowazniona do przetwarzania
danych zobowigzana jest do niezwtocznego powiadomienia Inspektora Ochrony Danych.

Osoby upowaznione do przetwarzania danych osobowych ponoszg odpowiedzialnosé
karng i dyscyplinarng za naruszenie przepisdow o ochronie danych osobowych.

Cofniecie upowaznienia do danych osobowych nastepuje:

a) W przypadku stwierdzenia nieuprawnionego udostepnienia danych osobowych
osobom nieupowaznionym, dopuszczenia do ich zabrania przez osobe nieuprawniong,
przetwarzania z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem Ilub
zniszczeniem z winy osoby posiadajgcej upowaznienie;

b) Po zakoniczeniu pracy (ustaniu czynnosci) na stanowisku zwigzanym z przetwarzaniem i
dostepem do danych osobowych.

Cofniecie upowaznienia nastepuje na wniosek bezposredniego przetozonego osoby, ktora
realizuje zadania zwigzane z przetwarzaniem danych osobowych lub IOD.
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20. Cofniecie upowaznienia nastepuje w formie pisemnej, zgodnie ze wzorem okreslonym w
zatgczniku nr 2 do niniejszej instrukgji.
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Zatqcznik nr 1 do , Instrukcji nadawania upowaznien do przetwarzania danych osobowych”

UPOWAZNIENIE

erllllllll/ NEN ENEENEN
do przetwarzania danych osobowych

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych — RODO), upowazniam:

PANGA / PANIG ettt ettt ettt et ettt ettt et e et sb bbb sttt e e ate bt eb et ebeaba b et et et sheaetbes et saabeteasaaeeenreeentes

(imie i nazwisko, stanowisko stuzbowe)

do przetwarzania danych osobowych (obstugi systemu informatycznego/nieinformatycznego)
zawartych w zbiorze danych osobowych noszgcym nazwe:

(nazwa zbioru/zbioréw danych osobowych)

prowadzonym w Zespole Szkét nr 1 w Otwocku, w celu:

Wyzej wymieniona osoba zostata przeszkolona, zrozumiata tresci ochrony danych osobowych, i
dopuszczona jest do przetwarzania jedynie w zakresie okreslonym w Rozporzgdzeniu Parlamentu
Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — RODO) i wydanych do niego
przepiséw wykonawczych i instrukcji w Zespole Szkét nr 1 w Otwocku.

Wymieniona osoba zostata wpisana do ewidencji oséb zatrudnionych przy przetwarzaniu danych
osobowych w Zespole Szkét nr 1 w Otwocku.

Upowaznienie obejmuje prawo do przetwarzania danych osobowych w zakresie:

(podpis, pieczec)*

* Wykonujgcy obowiqzki Administratora Danych
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Zatqcznik nr 2 do ,,Instrukcji nadawania upowaznien do przetwarzania danych osobowych”

COFNIECIE UPOWAZNIENIA
NI oo/ eivisens

do przetwarzania danych osobowych

Na podstawie , Instrukcji nadawania upowaznien do przetwarzania danych osobowych w
Zespole Szkét nr 1 w Otwocku, cofam:

oY (U 2= o TR
(imie i nazwisko, stanowisko stuzbowe)
Upowaznienie Nr ......... Y
wydane dla celéw przetwarzania danych osobowych w zbiorze danych osobowych:
(nazwa zbioru/zbioréw danych osobowych)
prowadzonym w Zespole Szkot nr 1 w Otwocku.

POWOA COFNIBEIA: ettt et st s

(podpis i pieczec bezposredniego przefozonego osoby)

(podpis, pieczec)*

*Wykonujgcy obowiqzki Administratora Danych
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Zatqcznik nr 3 do , Instrukcji nadawania upowaznien do przetwarzania danych osobowych”

EWIDENCJA UPOWAZNIEN
0SOB UPRAWNIONYCH DO PRZETWARZANIA DANYCH O0SOBOWYCH

w Zespole Szkoét nr 1 w Otwocku

L.p.

. . Nr Data nadania Okres . Podpis ADO
Imieg i nazwisko . o Nazwa zbioru
upowaznienia uprawnien dostepu lub 10D

* jezeli dane przetwarzane sq w systemie informatycznym
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Zatqcznik nr 4 do ,,Instrukcji nadawania upowaznien do przetwarzania danych osobowych”

(nazwa komarki organizacyjnej)

OSWIADCZENIE

Ja, nizej POAPISANA(Y), corerrerrereeieeie e e e ste st st sttt e e e e et e et s s e s s et st et eserseneens
oswiadczam, ze zostatem przeszkolony oraz zapoznata(e)m sie z przepisami dotyczacymi
przetwarzania i ochrony danych osobowych, zrozumiata(e)m ich tres$é i zobowigzuje sie do ich
przestrzegania.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych — RODO).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz. 1000).

Zapisy dotyczace bezpieczenstwa przetwarzania i ochrony danych osobowych, okreslone w
Polityce Bezpieczenstwa Danych Osobowych Zespotu Szkét nr 1 w Otwocku.

Jednoczesnie oSwiadczam, ze:

zapewnie ochrone danym osobowym przetwarzanym w Zespole Szkét nr 1 w Otwocku, a w
szczegblnosci zabezpiecze je przed dostepem o0séb nieupowaznionych, zabraniem,
uszkodzeniem oraz nieuzasadniong modyfikacjg lub zniszczeniem;

zachowam w Scistej tajemnicy wszelkie informacje techniczne, technologiczne, prawne i
organizacyjne dotyczace systemow i sieci informatycznych / teleinformatycznych oraz dane
osobowe, uzyskane w trakcie wykonywania umowy niezaleznie od formy przekazania tych
informacji i ich zrédta;

bede wykorzystywat uzyskane informacje jedynie w celach okreslonych ustaleniami umowy
oraz wynikajacych z uregulowan prawnych obowigzujgcych w Polsce i Unii Europejskiej;
natychmiast przekaze Inspektorowi Ochrony Danych stwierdzenie préby lub faktu naruszenia
ochrony lub bezpieczenstwa przetwarzanych danych osobowych;

jestem réwniez Swiadomy(a) odpowiedzialnosci karnej, dyscyplinarnej i stuzbowej wynikajgcej
z nieprzestrzegania przepiséw ustawy o ochronie danych osobowych.

Oswiadczenie wypetnia osoba, ktora wykonujgc swoje obowigzki musi posiadac¢ dostep do danych osobowych
przetwarzanych w Zespole Szkét nr 1 w Otwocku. Oswiadczenie jest zgodne z Ustawq z dnia 10 maja 2018 r. o
ochronie danych osobowych (Dz. U. 2018 poz. 1000).
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Zatqcznik nr 4 do Polityki Bezpieczeristwa Danych Osobowych

PROCEDURA POSTEPOWANIA W SYTUAC]JI NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. Niniejsza instrukcja reguluje postepowanie pracownikdw Szkoty zatrudnionych przy
przetwarzaniu danych osobowych, definiuje katalog zagrozen i incydentéw zagrazajacych
bezpieczenstwu danych osobowych oraz opisuje sposéb reagowania na nie.

2. Celem niniejszej instrukcji jest okreslenie zadan pracownikéw w zakresie:

a) ochrony danych osobowych przed modyfikacjg, zniszczeniem, nieuprawnionym
dostepem, ujawnieniem lub pozyskaniem, a takze ich utratg oraz ochrong zasobdéw
technicznych;

b) prawidtowego reagowania pracownikéw zatrudnionych przy przetwarzaniu danych
osobowych w przypadku stwierdzenia naruszenia ochrony danych osobowych lub
zabezpieczen systemu informatycznego;

c) ograniczenia ryzyka powstania zagroieﬁ oraz minimalizacji skutkdw wystgpienia
zagroieﬁ.

3. Naruszenie systemu ochrony danych osobowych moze zostaé stwierdzone na podstawie
oceny:

a) stanu urzadzen technicznych;

b) zawartosci zbioréw danych osobowych;

c) sposobu dziatania programu lub jakosci komunikacji w sieci teleinformatycznej;
d) metod pracy (w tym obiegu dokumentéw).

4. Kazdy pracownik Szkoty, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowigzany jest niezwtocznie powiadomi¢ 10D lub bezposredniego
przetozonego.

5. Do typowych zagrozerh bezpieczeristwa danych osobowych nalezg

a) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw;

b) niewtasciwe zabezpieczenie sprzgtu IT i oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych;

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczer"m, szaf, biurek).

6. Do typowych incydentow zagrazajacych bezpieczenstwu danych osobowych nalezg:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci);

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,

oprogramowania, pomytki informatykoéw, uzytkownikéw, utrata/zagubienie danych);
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7.

8.

9.

c¢) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, swiadome zniszczenie dokumentéw/danych, dziatanie wirusow i
innego szkodliwego oprogramowania).

W przypadku stwierdzenia wystgpienia zagrozenia bezpieczeistwa danych, 10D prowadzi
postepowanie wyjasniajgce, w toku ktérego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

b) inicjuje ewentualne dziatania dyscyplinarne;

c¢) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych zagrozenh w przysztosci;

d) dokumentuje czynnosci podjete w prowadzonym postepowaniu poprzez
sporzadzenie pisemnego raportu z zagrozenia bezpieczerstwa danych osobowych,
podejmuje dziatania zapobiegawcze.

W przypadku stwierdzenia naruszenia bezpieczenstwa danych, 10D prowadzi
postepowanie wyjasniajace, w toku ktérego dokumentuje czynnosci podjete w
prowadzonym postepowaniu poprzez sporzadzenie pisemnego raportu o naruszeniu
ochrony danych osobowych wedtug zatagczonego wzoru, ktéry zawiera co najmniej:

a) kod formy naruszenia danych osobowych wedtug zatagczonego katalogu zagrozen i
incydentéw bezpieczenstwa danych osobowych (zat. nr 5);

b) ustala date, czas, miejsce wystapienia naruszenia, jego zakres, przyczyny ujawnienia,
skutki oraz wielko$¢ szkéd, ktére zaistniaty;

c) zabezpiecza ewentualne dowody winy;

d) ustala osoby odpowiedzialne za naruszenia;

e) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

f) inicjuje dziatania dyscyplinarne;

g) rekomenduje dziatania prewencyjne (korekcyjne, korygujace, zapobiegawcze),
zmierzajgce do eliminacji podobnych zagrozen w przysztosci.

I0OD sporzadzony raport ewidencjonuje w ,,Rejestrze incydentdw i zagrozen”.

Procedura dziatar korygujacych i zapobiegawczych

1.

Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych z
inicjowaniem oraz realizacjg dziatan korygujacych i zapobiegawczych, wynikajacych z
zaistnienia naruszen lub zagrozen bezpieczeristwa danych oraz zagrozen systemu ochrony
danych osobowych.

Procedura dziatan korygujgcych i zapobiegawczych obejmuje wszystkie te procesy, w
ktorych incydenty bezpieczenstwa lub zagrozenia mogg wptyna¢ na zgodnoéé z

wymaganiami ustawy o ochronie danych osobowych, jak réwniez na poprawne
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3.
4.

funkcjonowanie systemu ochrony danych osobowych.
Osobg odpowiedzialng za nadzér nad procedurg jest 10D.
Definicje:

a) incydent — naruszenie bezpieczenstwa informacji ze wzgledu na poufnosé,
dostepnosc i integralnos¢;

b) zagrozenie — potencjalna mozliwos$¢ wystgpienia incydentu;

c) korekcja — dziatanie w celu wyeliminowania skutkéw incydentu;

d) dziatanie korygujace — jest to dziatanie przeprowadzone w celu wyeliminowania
przyczyny incydentu lub innej niepozgdanej sytuacji;

e) dziatanie zapobiegawcze — jest to dziatanie, ktére nalezy przedsiewzigé, aby
wyeliminowa¢ przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadanej;

f) kontrola — systematyczna, niezalezna i udokumentowana ocena skutecznosci
systemu ochrony danych osobowych, na podstawie wymagan ustawowych, polityki
bezpieczenstwa danych osobowych oraz instrukcji zarzadzania systemem
informatycznym.

Opis czynnosci

1.

IOD jest odpowiedzialny za analize incydentéw bezpieczenstwa lub zagrozen ochrony
danych osobowych. Typowymi Zrdodtami informacji o incydentach, zagrozeniach lub
stabosciach sg:

a) zgtoszenia od kierownikéw komadrek organizacyjnych lub pracownikéw;

b) wyniki kontroli, w tym ustalone przyczyny i okolicznosci naruszenia bezpieczeristwa

danych osobowych.

W przypadku, gdy 10D stwierdzi konieczno$¢ podjecia dziatan korygujgcych Ilub
zapobiegawczych, okresla:

a) zrddto powstania incydentu lub zagrozenia;

b) zakres dziatah korygujacych lub zapobiegawczych;

c) termin realizacji oraz osobg odpowiedzialna.
Bezposredni przetozony pracownika, po stwierdzeniu naruszenia bezpieczefistwa danych
osobowych jest zobowigzany niezwtocznie powiadomi¢ 10D, chyba ze zrobit to pracownik,
ktéry stwierdzit naruszenie. Na stanowisku, na ktéorym stwierdzono naruszenie
zabezpieczenia danych, 10D lub osoba przetozona pracownika przejmujg nadzor nad praca
w systemie, odsuwajgc jednoczesnie od stanowiska pracownika, ktéry dotychczas na nim
pracowat, az do czasu wydania odmiennej decyz;ji.
IOD zobowigzany jest do powiadomienia o zaistniatej sytuacji ADO, ktéry podejmuje
decyzje o wykonaniu czynnosci zmierzajgcych do przywrdcenia poprawnej pracy systemu

oraz o ponownym przystgpieniu do pracy w systemie. 10D zobowigzany jest do
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sporzadzenia ,Raportu z przegladu incydentéw i zdarzen”, przedstawiajagc go do
zatwierdzenia ADO.
5. 10D lub ADO s3 zobowigzani do powiadomienia o zaistniatej sytuacji osobe, ktérej dane

zwigzane s3 z incydentem dotyczgcym naruszenia lub wyciekiem danych jej dotyczacych.

Za naruszanie ochrony danych osobowych obowigzujg kary przewidziane przepisami
prawa. Za naruszenie ochrony danych osobowych ADO moze stosowaé kary porzadkowe,

niezaleznie od zastosowania kar, o ktérych mowa wyze;j.
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Zalgcznik nr 1 do ,,Procedury postepowania w sytuacji naruszenia ochrony danych osobowych”

Katalog zagrozen i incydentow zagrazajacych bezpieczenstwu danych osobowych

Nr (kod) naruszen

Formy naruszen

Sposdb postepowania

Kierownika komorki

organizacyjnej

Inspektora Ochrony Danych

A. Formy naruszenia danych osobowych przez pracownika zatrudnionego przy przetwarzaniu danych

A.1 W zakresie wiedzy
Ujawnienie sposobu dziatania |Natychmiast przerwaé rozmowe
A11 aplikacji i systemu jej lub inng czynnos$é prowadzgcy do|Sporzadza raport z opisem, jaka
- zabezpieczen osobom ujawnienia informaciji. informacja zostata ujawniona.
niepowofanym. Powiadomic |OD.
Natychmiast przerwac rozmowe
1o Ujawnienie informacji o lub inng czynno$¢ prowadzacy do[Sporzadza raport z opisem, jaka
o .sprzqae : pozos.ta’fej _ |ujawnienia informacji. informacja zostata ujawniona.
infrastrukturze informatycznej. )
Powiadomic |OD.
Dopuszczenie i stwarzanie
warunkow, aby ktokolwiek mogt ) . N
. ) ~[Natychmiast przerwa¢ czynnos¢ ) _
pozyska¢ informacje o sprzecie i ) o Sporzadza raport z opisem, jaka
A.1.3 N prowadzgca do ujawnienia i _ S
pozostatej infrastrukturze informacja zostata ujawniona.
informacji. Powiadomi¢ 10D.
informatycznej np. z obserwacji
lub dokumentacji.
A.2 W zakresie sprzetu i oprogramowania
Opuszczenie stanowiska pracy i [Niezwtocznie zakoriczyé dziatanie |Przyjmuje informacje od
A1 pozostawienie aktywnej aplikacji. Pouczy¢ osobe, ktora  [kierownika komorki

aplikacji umozliwiajacej dostep

do bazy danych osobowych.

dopuscita do takiej sytuacji.

Przekazaé informacje do 10D.

organizacyjnej i sporzadza

raport.
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Dopuszczenie do korzystania z
aplikacji umozliwiajacej dostep

do bazy danych osobowych

Wezwad osobe bezprawnie
korzystajacq z aplikacji do

opuszczenia stanowiska przy

Przyjmuje raport od kierownika

A.2.2
przez jakiekolwiek inne osoby  |komputerze. PouczyC osobg, komorki organizacyjne;j.
niz osoba, ktérej identyfikator |ktéra dopuscita sie do takiej
zostat przydzielony. sytuacji. Sporzadzi¢ raport.
Pozostawienie w
jakimkolwiek ]
_ ) Natychmiast zabezpieczy¢
niezabezpieczonym, a w ) )
o notatke z hastami w sposdb
A23 szczeg6lnosci widocznym ) o ) Sporzadza raport.
o ) uniemozliwiajacy odczytanie.
miejscu, zapisanego hasta _ ) ) B
Niezwtocznie powiadomi¢ 10OD.
dostepu do bazy danych
osobowych i sieci.
Dopuszczenie do uzytkowania ) _ _
) Wezwac osobe nieuprawniong
sprzetu komputerowego i _ )
] do opuszczenia stanowiska
oprogramowania o o
o pracy. Ustali¢, jakie czynnosci
A2.4 umozliwiajgcego dostep do Sporzadza raport.
zostaty wykonane przez osobe
bazy danych osobowych ) ) ) _
) nieuprawniong Niezwtocznie
przez osoby nie bedace ) y
powiadomi¢ IOD.
pracownikami.
Samodzielne instalowanie i o
o ] o Wzywa administratora
wykorzystanie nielegalnego Wezwac osobe popetniajacy )
) o B © | systemu informatycznego w
oprogramowania oraz wymieniong czynnos¢, aby jej _ _
A25 o ) ) _ celu odinstalowania
narzedzi stuzacych do zaniechata. Niezwtocznie )
) ) ; _ » programéw. Sporzadza
obchodzenia zabezpieczen w | powiadomi¢ IOD.
raport.
systemach informatycznych.
Zmiana konfiguracji Wezwac osobg popetniajacq Wzywa administratora
sprzetowej oraz programowej | wymieniong czynnosé, aby jej | systemu informatycznego w
A2.6 . - .
systeméw oraz stacji saniechata. Niezwtocznie celu przywrdcenia stanu
roboczych przez niepowotane _ » pierwotnego. Sporzadza
osoby. powiadomi¢ IOD. raport.
Odczytywanie noénikéw Pouczy¢ osobg popetniajaca Wzywa administratora
A2.7 przed sprawdzeniem ich wymieniong czynnos¢, aby systemu informatycznego w

programem antywirusowym.

zaczeta stosowac sie do

wymogow bezpieczenstwa

celu wykonania kontroli

antywirusowej. Sporzadza
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pracy.

raport.

Wykorzystanie
ogdlnodostepnych serwiséw

Wezwac osobe popetniajacy

wymieniong czynnos$é, aby jej

A.2.8 :
pocztowych (np. Wirtualna zaniechata. Niezwtocznie Sporzadza raport.
Polska, Onet.pl, 02.pl) w _ B
celach stuzbowych. powiadomic IOD.
Wezwac osobe popetniajgca
A29 Wykorzystanie stuzbowej wymieniong czynnos¢, aby jej
o poczty elektronicznej do zaniechata. Niezwtocznie Sporzadza raport.
celéw prywatnych.
powiadomic IOD.
A3 W zakresie dokumentéw i obrazéw zawierajace dane osobowe
Pozostawienie dokumentéw ) ) Przyjmuje informacje od
) _ Zabezpieczyé dokumenty. _ ) o
A3.1 w otwartych pomieszczeniach kierownika komorki
Przekaza¢ informacje do 10D.
bez nadzoru. organizacyjnej
Przechowywanie
dokumentéw . o o
_ Spowodowaé poprawienie Przyjmuje raport od
zabezpieczonych w
A3.2 zabezpieczen. Przekazac kierownika komorki
niedostatecznym stopniu ] ] ) o
) informacje do 10D. organizacyjnej.
przed dostepem osdéb
niepowotanych.
Wyrzucanie dokumentéw w ) )
) ) ) Zabezpieczy¢ niewtasciwie Przyjmuje raport od
stopniu zniszczenia )
A3.3 zniszczone dokumenty. kierownika komorki
umozliwiajgcym ich )
) Sporzadzié raport. organizacyjnej.
odczytanie.
Zaprzestac kopiowania.
Dopuszczenie do kopiowania . ) o
A3 dok o ‘ ’ Odzyskaé i zabezpieczyé Przyjmuje raport od
3. okumentdéw i utraty kontroli ; ; £l
wykonang kopie. powiadomié klerovynlka' komorkl
nad kopia. . organizacyjnej.
IOD. Sporzadzié raport.
Dopuszczenie, aby inne osoby L. .
Wezwac nieuprawniona osobe
odczytywaty zawartosc odczytujaca dane do Przyjmuje raport od
A.3.5 ekranu monitora, na ktérym kierownika komérki

wyswietlane sg dane

osobowe.

zaprzestania czynnosci,
wytaczyé monitor. Jezeli

ujawnione zostaty wazne dane

organizacyjnej.
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— sporzadzi¢ raport.

Sporzadzanie kopii danych na

nos$nikach danych w

Spowodowacd zaprzestanie

kopiowania. Odzyskac i

Przyjmuje informacje od

A3.6 ) _ o . . . kierownika jednostki
sytuacjach nie przewidzianych | zabezpieczy¢ wykonana kopie. _ o
. ., organizacyjne;j.
procedura. Powiadomic¢ IOD.
. . Przyjmuje informacje raport
Utrata kontroli nad kopig Podja¢ prébe odzyskania kopii. y.J ) . J . P
A3.7 danych osobowych ‘ 3 od kierownika komorki
' Powiadomic |OD. organizacyjne;j.
Ad W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych osobowych
Opuszczenie i pozostawienie
bez dozoru niezamknietego
pomieszczenia, w ktorym
zlokalizowany jest sprzet
komputerowy uzywany do _ ) ) o
) Zabezpieczy¢ (zamkng() Przyjmuje raport od
przetwarzania danych _ ) B _ ) o
A4.1 pomieszczenie. Sporzadzic kierownika komarki
osobowych, co stwarza
) ] raport. organizacyjnej.
ryzyko dokonania na sprzecie
lub oprogramowaniu
modyfikacji zagrazajacych
bezpieczenstwu danych
osobowych.
Wezwad osoby bezprawnie
Wpuszczenie do
) o przebywajace w o
pomieszczenia 0séb _ ) ) Przyjmuje raport od
pomieszczeniach do ich )
A4.2 nieznanych i dopuszczenie ich kierownika komorki

do kontaktu ze sprzetem

komputerowym.

opuszczenia, prébowac ustalié
ich tozsamosc¢. Zawiadomic

IOD. Sporzadzié raport.

organizacyjnej.
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Dopuszczenie, aby osoby
spoza stuzb informatycznych i
telekomunikacyjnych
podtaczaty jakiejkolwiek

urzadzenia do sieci

Wezwad osoby dokonujgce
zakazanych czynnosci do ich

zaprzestania. Postarac sie

Przyjmuje raport od

A43 _ ustali¢ ich tozsamosc. kierownika komorki
komputerowej, demontowaty ) o _ o
. ~ | Powiadomic¢ stuzby organizacyjnej.
elementy obuddéw do gniazd i
informatyczne i IOD.
toréw kablowych lub )
Sporzadzi¢ raport.
dokonywaty jakichkolwiek
manipulacji.
Pozostawienie otwartych Zabezpieczy¢ (zamkngcg) o
Przyjmuje raport od
A4.4 okien lub drzwi po pomieszczenie. Sporzadzic kierownika komorki
zakonczeniu pracy. raport. organizacyjnej.
Podjgé prébe odzyskania Przyjmuje informacje od
A4.5 Pozar, zalanie. dokumentacji i sprzetu. kierownika jednostki
Powiadomic |OD. organizacyjnej.
) ] o Wezwacé osobe popetniajaca
Nieprzestrzeganie polityki o » o
_ wymieniong czynnos¢, aby jej
A.4.6 czystego biurka oraz czystego Sporzadza raport.
zaniechata. Niezwtocznie
ekranu
powiadomic IOD.
o . ] . Przyjmuje informacje od
Pozostawienie dokumentéw | Zabezpieczy¢ dokumenty. ]
A.4.7 kierownika komorki
w koszu na $Smieci. Przekazac¢ informacje do I0OD.
organizacyjne;j.
. . Przyjmuje informacje od
Pozostawienie wydrukéw na | Zabezpieczy¢ dokumenty. )
A.4.8 ) ) kierownika komorki
ogdlnodostepnej drukarce. Przekazac informacje do I0OD. _ o
organizacyjne;j.
Wezwad osobe popetniajaca
Nieautoryzowane wykonanie o ¢ aby e
A.4.9 kopii klucza do pomieszczeri | WYM'€NIONA €2YNNOSE, abY J€] Sporzadza raport.
biurowych. zaniechata. Niezwtocznie
powiadomic IOD.
Wyniesienie kluczy od Wezwaé osobe popetniajaca
A.4.10 pomieszczen biurowych po Sporzadza raport.

zakoniczonej pracy.

wymieniong czynnos¢, aby jej

zaniechata. Niezwtocznie
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powiadomic IOD.

A5 W zakresie pomieszczen, w ktérych znajdujg sie komputery centralne i urzagdzenia sieci.
Dopuszczenie lub
ignorowanie faktu, ze osoby )
Wezwad osoby dokonujace
spoza stuzb informatycznych i )
zakazanych czynnosci do ich
telekomunikacyjnych
zaprzestania i opuszczenia Przyjmuje informacje od
dokonujg jakiejkolwiek ) ) ]
A5.1 pomieszczen. Postarac sie kierownika komarki
manipulacji przy urzadzeniach ] B
ustali¢ ich tozsamosé. organizacyjnej.
lub okablowaniach sieci
Powiadomic stuzby
komputerowej w miejscach
informatyczne i IOD.
publicznych (hole, korytarze,
itp.)
Dopuszczenie do znalezienia
_ ) _ Wezwac osoby dokonujace
sie w pomieszczeniach
) zakazanych czynnosci do ich
komputeréw centralnych lub o ) Przyjmuje informacje
o ) zaprzestania i opuszczenia
weztow sieci komputerowej . . 3 od kierownika komorki
A5.2 chronionych pomieszczen.

0s6b spoza stuzb
informatycznych i
telekomunikacyjnych lub

ignorowania takiego faktu.

Postarac sie ustali¢ ich
tozsamosé. Powiadomic stuzby

informatyczne i 10D.

organizacyjnej.

B. Zjawiska swiadc

z3ce o mozliwosci naruszenia ochrony danych osobowych.

Slady manipulacji przy

Powiadomi¢ niezwtocznie 10D

oraz stuzby informatyczne. Nie

Przyjmuje informacje od

kierownika komorki

B.1 uktadach sieci komputerowej | uzywad sprzetu ani
organizacyjnej. Sporzadza
lub komputerach. oprogramowania do czasu
] raport.
wyjasnienia sytuacji.
Powiadomi¢ niezwtocznie 10D o )
Obecnos¢ nowych kabli o L . Przyjmuje informacje od
oraz stuzby informatyczne. Nie | ) o
nieznanym przeznaczeniu lub ) , _ kierownika komorki
B.2 uzywac sprzetu ani
pochodzeniu. organizacyjnej. Sporzadza
oprogramowania do czasu
) raport.
wyjasnienia sytuacji.
B.3 Niezapowiedziane zmiany w Powiadomi¢ niezwtocznie IOD | Przyjmuje informacje od

wygladzie lub zachowaniu

oraz stuzby informatyczne. Nie

kierownika komorki
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aplikacji stuzacej do
przetwarzania danych

osobowych.

uzywac sprzetu ani
oprogramowania do czasu

wyjasnienia sytuacji.

organizacyjnej. Sporzadza

raport.

Nieoczekiwane, niedajgce sig

Powiadomié niezwtocznie

stuzby informatyczne. Nie

Przyjmuje informacje od

B.4 s . L. uzywac sprzetu ani kierownika komérki
wyjasnic, zmiany zawartosci
oprogramowania do czasu organizacyjnej.
bazy danych. prog & YInel
wyjasnienia sytuacji.
» Powiadomi¢ niezwtocznie 10D
Obecnos¢ nowych Przyjmuje informacje od
. oraz stuzby informatyczne. Nie .
programow w komputerze ) . _ kierownika komarki
B.5 ] ) uzywac sprzetu ani ) o
lub inne zmiany w ) organizacyjnej. Sporzadza
] . | oprogramowania do czasu
konfiguracji oprogramowania . . raport.
wyjasnienia sytuacji.
Slady wtamania do . ) Przyjmuje informacje od
) ) , Postepowac zgodnie z _ ] o
pomieszczen, w ktorych kierownika komarki
B.6 wiasciwymi przepisami.
przetwarzane sg dane organizacyjnej. Sporzadza
Powiadomic niezwtocznie 10D.
osobowe raport.
) ] ) Powiadomi¢ niezwfocznie 10D o ]
Zidentyfikowano $rodek o ) Przyjmuje informacje od
oraz stuzby informatyczne. Nie
przetwarzajacy informacje ; kierownika komorki
B.7 ) ) uzywac sprzetu ani ) o
nieznanego pochodzenia ) organizacyjnej. Sporzadza
o oprogramowania do czasu
(sprzet, nosnik.) o . raport.
wyjasnienia sytuacji.
Wykorzystano Powiadomic¢ niezwtocznie IOD
niezinwentaryzowany srodek [ oraz stuzby informatyczne. Nie | Przyjmuje informacje od
B.8 przetwarzania informacji (nie | uzywac sprzetu ani kierownika komorki
- . organizacyjnej. Sporzadza
bedacy wtasnoscia oprogramowania do czasu ragort ¥iney. sporza
pracodawcy). wyjasnienia sytuacji.
’ Wzywa administratora
Wezwac osobe popetniajgca
. systemu informatycznego w
Przechowywanie haset w wymieniong czynnos$é, aby jej )
B.9 celu przywrdcenia stanu

niewtasciwy sposdb.

zaniechata. Niezwtocznie

powiadomic IOD.

pierwotnego. Sporzadza

raport
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Przekazywanie haset innym

Wezwaé osobe popetniajaca

wymieniong czynnos¢, aby jej

Wzywa administratora

systemu informatycznego w

B.10 ) ) _ celu przywrécenia stanu
osobom. zaniechata. Niezwfocznie _
_ » pierwotnego. Sporzadza
powiadomic IOD.
raport.
Powiadomi¢ niezwtocznie
Pojawienie sie stuzby informatyczne. Nie Przyjmuje informacje od
B.11 nieautoryzowanej informacji | uzywac sprzetu ani kierownika komorki
na stronie internetowe;. oprogramowania do czasu organizacyjne;j.
wyjasnienia sytuacji.
) o Wzywa administratora
) . _ _ Wezwac osobe popetniajaca )
Niewtfasciwe niszczenie L . . systemu informatycznego w
wymieniong czynnos¢, aby jej
B.12 nosnikow z danymi celu przywrdcenia stanu
) o zaniechata. Niezwfocznie _
pozwalajgcymi na ich odczyt. ) y pierwotnego. Sporzadza
powiadomic IOD
raport.
Powiadomi¢ niezwtocznie 10D
Wykorzystanie stuzbowych oraz stuzby informatyczne. Nie
srodkow przetwarzania uzywac sprzetu ani Sporzadza raport.
B.13 informacji do celéw .
. oprogramowania do czasu
prywatnych.
wyjasnienia sytuacji
Powiadomi¢ niezwfocznie 10D o ]
) o o ) Przyjmuje informacje od
Nadmierne uprawnienia w oraz stuzby informatyczne. Nie
. kierownika komorki
B.14 systemach w stosunku do uzywac sprzetu ani ) o
) ) organizacyjnej. Sporzadza
wykonywanej pracy. oprogramowania do czasu
o ) raport.
wyjasnienia sytuacji.
Wezwacé osobe popetniajaca
Nieuprawniona zmiana wymieniong czynnos¢, aby jej
B.15 Sporzadza raport.
danych lub ich uszkodzenie. zaniechata. Niezwtocznie
powiadomic IOD.
Fizyczne zniszczenie lub . o . Przyjmuje informacje od
Powiadomi¢ niezwtocznie 10D
uszkodzenie sprzetu oraz S . kierownika komorki
B.16 oraz stuzby informatyczne. Nie

nosnikéw przetwarzajgcych

informacje.

uzywac sprzetu ani

oprogramowania do czasu

organizacyjnej. Sporzadza

raport.
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wyjasnienia sytuacji.

Kradziez sprzetu

Niezwtocznie powiadomi¢ 10D

Przyjmuje informacje od

B.17 . . L
przetwarzajgcego informacje. | oraz stuzby informatyczne. kierownika komorki
organizacyjnej.
) Powiadomi¢ niezwfocznie 10D o )
Btedy w obstudze i o ] Przyjmuje informacje od
oraz stuzby informatyczne. Nie
konserwacji sprzetu ) kierownika komarki
B.18 ) uzywac sprzetu ani ) o
komputerowego stuzgcego ) organizacyjnej. Sporzadza
o . oprogramowania do czasu
do przetwarzania informacji. o . raport.
wyjasnienia sytuacji.
W wyniku rozwiazania Powiadomic¢ niezwtocznie o )
o _ Przyjmuje informacje od
umowy z pracownikiem nie stuzby informatyczne. Nie _ ) o
) ) _ kierownika komarki
B.19 podjeto dziatah zwigzanych z | uzywac sprzgtu ani , L
) ) organizacyjnej. Sporzadza
odebraniem uprawnien. oprogramowania do czasu
o - raport.
wyjasnienia sytuacji.
Wezwac osoby dokonujace
zakazanych czynnosci do ich
Nieuprawniony dostep do zaprzestania. Postarac sie Przyjmuje raport od
B.20 ustali¢ ich tozsamos¢. kierownika komorki

strefy administracyjne;.

Powiadomic stuzby
informatyczne i 10D.

Sporzadzi¢ raport.

organizacyjnej.

C. Formy naruszen

ia ochrony danych osobowych przez obstuge informatyczng w kontaktach z uzytkownikiem.

C1

Préba uzyskania hasta
uprawniajgcego do
dostepu do danych
osobowych w ramach

pomocy technicznej.

Powiadomi¢ 10D.

Przyjmuje informacje od
kierownika komaorki

organizacyjne;j.
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Préba nieuzasadnionego
przegladania
(modyfikowania) w ramach

pomocy technicznej danych

Powiadomic¢ IOD. Sporzadzié¢

Przyjmuje raport od

C.2 kierownika komorki
osobowych za pomoca raport. ] o
o _ organizacyjnej.
aplikacji w bazie danych
identyfikatorem i hastem
uzytkownika.
. . B ) . » Przyjmuje raport od
Niewykonanie kopii Powiadomic¢ I0D. Sporzadzi¢
C3 kierownika komérki
zapasowych raport. ) o
organizacyjnej.
Niezweryfikowanie ) ) Przyjmuje raport od
Powiadomic¢ I0D. Sporzadzi¢
C4a mozliwosci odtworzenia kierownika komérki

danych z kopii zapasowych.

raport.

organizacyjne;.
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Zatqgcznik nr 2 do ,,Procedury postepowania w sytuacji naruszenia ochrony danych osobowych”

Raport z incydentu naruszajacego bezpieczenstwo danych osobowych
ze wzgledu na poufnos¢, dostepnosc i integralnos¢

Sporzadzajacy raport

Imie i nazwisko

Stanowisko (funkcja)

Dziat, pokdj nr

Kod formy naruszenia ochrony danych .............. (wg tabeli)

1) Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (pietro, nr pokoju,
godzina, itp.):

2) Osoby powodujace naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity sie do
naruszenia ochrony danych osobowych):

3) Osoby, ktére uczestniczyty w zdarzeniu zwigzanym z naruszeniem ochrony danych
osobowych:

6) Krétki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg
zdarzenia, opis zachowania uczestnikow, podjete dziatania korekcyjne, korygujace,
zapobiegawcze):
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Zatgcznik nr 3 do ,,Procedury postepowania w sytuacji naruszenia ochrony danych osobowych”
Raport z zagrozenia bezpieczenstwa danych osobowych

Sporzadzajacy raport

Imie i nazwisko

Stanowisko (funkcja)

Dziat, pokdj nr

Kod formy zagrozenia ochrony danych .............. (wg tabeli)

1) Miejsce, doktadny czas i data stwierdzenia zagrozenia ochrony danych osobowych (pietro,
nr pokoju, godzina, itp.):

2) Osoby powodujace naruszenie (ktore swoim dziataniem lub zaniechaniem przyczynity sie do
zagrozenia ochrony danych osobowych):

3) Osoby, ktére uczestniczyly w zdarzeniu zwigzanym z zagrozeniem ochrony danych
osobowych:

6) Krétki opis wydarzenia zwigzanego z zagrozeniem ochrony danych osobowych (przebieg
zdarzenia, opis zachowania uczestnikow, podjete dziatania zapobiegawcze):
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Zatqcznik nr 4 do ,,Procedury postepowania w sytuacji naruszenia ochrony danych osobowych”

Rejestr incydentow i zagrozen

: . _ Podjete dzialania Wiyniki podjetych dziatan| — Data Uwagi
Nr raportu | Kod Osoba zamknigcia
Zagrozenia/| formy ' - zagrozenia/
incydentu |[naruszenia| ~ Zglaszajaca Powodujgca . incydentu
naruszenie  [zapobiegawcze| korygujace | korekcyjne
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Zatgcznik nr 5 do ,,Procedury postepowania w sytuacji naruszenia ochrony danych osobowych”

Raport z przegladu zagrozen/incydentow bezpieczenstwa danych osobowych

Nr przegladu

RAPORT Z PRZEGLADU ZAGROZEN/INCYDENTOW

Data sporzadzenia raportu

Data przeprowadzenia przegladu

Podsumowanie wynikéw przegladu:

Zataczniki do raportu:

..........................................................................................

Sporzadzit Zatwierdzit
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Zatqcznik nr 5 do Polityki Bezpieczeristwa Danych Osobowych

Procedura postepowania w przypadku wystapienia wniosku
informacyjnego od osoby, ktorej dane dotycza.

1. Zgodnie z art. 13 i art. 15 RODO, na wniosek osoby, ktérej dane dotyczg, administrator
danych jest obowigzany poinformowac o przystugujgcych jej prawach oraz udzielié¢, odnosnie
jej danych osobowych, informacji dotyczgcych:

a. celu przetwarzania danych;
b. odbiorcow lub kategorii odbiorcédw, ktérym dane zostaty lub zostang ujawnione;
c. planowanego okresu przetwarzania danych;

d. praw przystugujgcych osobie, ktérej dane dotyczg (w szczegdlnosci prawo do
poprawienia, usuniecia, ograniczenia przetwarzania danych, wniesienia sprzeciwu do
organu nadzorujgcego);

e. zautomatyzowanego podejmowania decyzji w oparciu o zebrane dane i jego
konsekwencjach;

f. zrdédta danych.

2. Administrator obowigzany jest udzieli¢ informacji wymienionych w pkt 1 w terminie 30 dni
od otrzymania wniosku. Termin ten moze zosta¢ przedtuzony o kolejne 2 miesigce z uwagi na
skomplikowany charakter wniosku lub duzg ilos¢ wnioskéw. Przedtuzenie terminu nastepuje
po uprzednim poinformowaniu wnioskodawcy o przyczynach opdznienia.

3. Na wniosek osoby zainteresowanej wymienionych informacji udziela sie na pismie.

4. Osoba, ktérej dane dotyczg ma prawo do wielokrotnego zgtaszania wniosku o udzielenie
ww. informacji, pod warunkiem, ze zgtoszenia te nastepujg w racjonalnych odstepach czasu.

5. Administrator danych moze odmdéwi¢ udzielenia informacji wymienionych w pkt 1 osobie,
ktorej dane dotyczg, gdy udostepnienie informacji spowodowatoby:

a. ujawnienie wiadomo$ci zawierajgcych informacje niejawne;

b. zagrozenie dla obronnosci lub bezpieczeAstwa panstwa, zycia i zdrowia ludzi lub
bezpieczenstwa i porzgdku publicznego;

c. zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa;
d. istotne naruszenie déb osobistych osdb, ktérych dane dotyczg lub innych oséb.

6. Administrator moze rdéwniez odmdwié podjecia dziatan, jezeli wniosek o udzielenie
informacji jest nieuzasadniony lub nadmierny (zbyt czesty). Na administratorze spoczywa
ciezar udowodnienia braku uzasadnienia lub nadmiernosci wniosku. O decyzji dotyczacej
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niepodjecia dziatan administrator musi poinformowa¢ wnioskodawce niezwtocznie, nie
pozniej niz w terminie 1 miesigca od otrzymania wniosku. Administrator podaje w decyzji
przyczyny niepodjecia dziatan oraz informuje o mozliwosci wniesienia skargi do
odpowiedniego organu nadzoru.

7. W przypadku uzasadnionej watpliwosci administratora dotyczacej tozsamosci
whnioskodawcy, administrator moze zgda¢ od wnioskodawcy dodatkowych informacji, w celu

potwierdzenia jego tozsamosci.

8. Administrator udziela informacji wymienionych w pkt 1 nieodptatnie.
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Zatqcznik nr 6 do Polityki Bezpieczeristwa Danych Osobowych

Procedura postepowania w przypadku zlozenia sprzeciwu co do
przetwarzania danych osobowych do celow marketingu
bezposredniego.

1. Na podstawie art. 21 RODO, osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie
whie$é sprzeciw — z przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania
dotyczacych jej danych osobowych opartego na art. 6 ust. 1 lit. e) lub f), w tym profilowania na
podstawie tych przepiséw.

2. Sprzeciw mozna wnies¢, jesli administrator twierdzi, ze wykorzystuje dane osobowe w
oparciu o:

a. przestanke dopuszczalnosci przetwarzania danych wymieniong w art. 6 ust. 1 lit. e)
rozporzadzenia (przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzonej
administratorowi);

b. przestanke wymieniong w art. 6 ust. 1 lit. f) rozporzadzenia (przetwarzanie jest
niezbedne do celdw wynikajgcych z prawnie uzasadnionych interesdw realizowanych
przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i
wolnosci osoby, ktdrej dane dotyczg, wymagajace ochrony danych osobowych, w
szczegoblnosci, gdy osoba, ktdrej dane dotyczg, jest dzieckiem);

tymczasem za$ zamierza je przetwarza¢ w celach marketingowych lub przekaza¢ je innemu
administratorowi danych.

3. Prawo sprzeciwu nie przystuguje osobie, ktérej dane dotyczg, gdy podstawg przetwarzania
danych jest zgoda tej osoby, realizacja obowigzku lub uprawnienia wynikajgcego z przepisu
prawa albo gdy przetwarzanie danych stuzy zawarciu lub wykonaniu umowy miedzy
administratorem a osobg, ktérej dane dotycza.

4. Whniesienie sprzeciwu przez osobe, ktérej dane dotyczg, oznacza konieczno$é zaprzestania
wykorzystywania jej danych osobowych.

5. W razie wniesienia sprzeciwu dalsze przetwarzanie kwestionowanych danych jest
niedopuszczalne. Mozliwe jest jednak pozostawienie w zbiorze imienia i nazwiska osoby oraz
numeru PESEL albo adresu — wytgcznie dla unikniecia ponownego wykorzystania danych
osoby w celach objetych sprzeciwem.
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Zatqcznik nr 7 do Polityki Bezpieczeristwa Danych Osobowych

Klauzula obowigzku informacyjnego dla Zespotu Szké6t nr 1 w Otwocku

Zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych — RODO), informujemy, ze:

1. Administratorem Danych Osobowych jest Zespdt Szkét nr 1 w Otwocku, z siedzibg przy ul.
Stowackiego 4/10, 05 — 400 Otwock.

2. Inspektorem Ochrony Danych jest Pawet Maliszewski (iod@perfectinfo.pl).

3. Dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ Rozporzadzenia, w celu
realizacji ustawowych i statutowych zadan Szkoty i nie bedg udostepniane podmiotom innym,
niz upowaznione na podstawie przepisow prawa.

4. Odbiorcami danych osobowych sg Pracownicy Zespotu Szkét nr 1 w Otwocku.

5. Dane osobowe przetwarzane bedg w okresie niezbednym do realizacji Paristwa obstugi oraz
w zgodzie z wymogami prawa.

6. Posiadajg Panistwo prawo dostepu do tresci swoich danych, ich sprostowania, usuniecia lub
ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec przetwarzania oraz
prawo do przenoszenia danych.

7. Jezeli przetwarzanie danych osobowych odbywa sie na podstawie zgody, posiadajg Panstwo
prawo do jej cofniecia w dowolnym momencie, bez wptywu na zgodnos$¢ w prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem.

8. W przypadku stwierdzenia, ze dane osobowe nie sg przetwarzane zgodnie z wymogami
Rozporzadzenia, posiadajg Paristwo prawo wniesienia skargi do organu nadzorczego (Prezesa
Urzedu Ochrony Danych Osobowych.

9. Podanie danych osobowych jest dobrowolne, jednakze w przypadku ich niepodania nie
bedziemy w stanie Swiadczy¢ Paristwu ustug.

10. Nie podlegajg Panstwo zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.
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